Xac thuc & Bao mat

TRIEN KHAI GIAI PHAP CHUNG THUC CHF KY SO
VA HE THONG CHWNG THUC TRONG
CAC CO QUAN CHINH PHU

Nguwei trinh bay: Nguyén Pang Dao
Phé Cuc tredng, Cuc Quan ly Ky thuat Nghiép vu Mat ma
BAN CO YEU CHINH PHU
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S / NOI DUNG TRINH BAY
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2. VAI TRO CUA PKI TRONG CHINH PHU PIEN TU

3. HIEN TRANG HE THONG CHUNG THUC SO CHUYEN
DUNG CHINH PHU

4. UNG DUNG CUA HE THONG CHUNG THUC SO
CHUYEN DUNG TRONG CHINH PHU BIEN TU

5. KE HOACH TRIEN KHAI UNG DUNG CHUNG THUC SO

6. KET LUAN
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Xac thuc & Bao mat

CAC VAN BAN DINH HUONG
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tur 'trong hoét dc}hg cla cac cd quan nha nudc, trong linh vub
su, kinh doanh thuong mai va cac linh vuc khac.

« Nghi dinh s6 26/2007/ND-CP quy dinh chi tiét thi hanh Luat Giao
dich dién td vé chir ky s6 va dich vu chi'ng thuc chi ky so.

« Quyét dinh s6 48/2009/QD-TTg ngay 31/3/2009 cua Thu tudng
Chinh phu vé viéc phé duyét Ké hoach Ung dung cong nghé thong
tin trong hoat dong cua cac cd quan Nha nudc giai doan 2009-2011.

« Quyét dinh 1605/QD-TTg ngay 27/8/2010 cua Thu tudng Chinh phu
vé viéc phé duyét chuong trinh quoc gia vé i'ng dung CNTT.

. Ch| thi s6 897/CT-TIg ngay 10/6/2011 cla Thu terng Chinh phu vé
V|ec tang cudng trién khai cac hoat déng dam bao an toan théng tin
sO.

« Chi thi s6 15/CT-TTg ngay 22/5/2012 cua Thu tudng Chinh phu vé
viéc tang cudng s dung van ban dién tu trong cac co quan nha
nugc.
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Xac thuc & Bao mat

VAI TRO CUA PKI TRONG CHIiNH PHU DIEN TU
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02 yéu to ludn luén
ton tai doi véi Chinh
phu dién tur:

Giao dién (website, cong thong tin,...)
1. Tinh day du cac

) . Cac dich vu cong (thué, hai quan, mot
dich vu cong

clra,...)

¥

2. Pam bao an
ninh, an toan

yén| deyd
‘yoes yuiys ‘uenyd aen

Cac hé diéu hanh tac nghiép, x ly van ban

ue Juiu ue 9A 3p UeBA JB9H

Trung tam lwu triv div liéu, cor s& di liéu

nyd yuiyo Bunp uaAnya Md Buoyl 3H

Ha tang phan ctrng, mang, truyén théng

> Hé thong PKI la mét thanh phan nén tang co’ ban
dam bao an toan cho Chinh phu dién tur.
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Xac thuc & Bao mat

HIEN TRANG HE THONG CHUNG THUC SO CHUYEN
DUNG CHINH PHU
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HE THONG CHUNG THU'C SO VIET NAM

B6 Théng tin va Truyén BN . . Ban Co yéu Chinh phu
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/ CAC GIAO DICH PHO BIEN
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KIEN TRUC HE THONG CHUNG THUC SO

CHUYEN DUNG CHINH PHU
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Ban Co yéu CP

Trung tam CA
bang ky

*
il Cép phat

- Cuc Co yéu B Quéc phong
- Cuc Co yéu Bd Céng an

- Cuc Co yéu 893

- Cuc Co yéu Bd Ngoai giao

Tiép nhan cac yéu cau ding ky
chirng thw sé theo quy dinh tai
Thoéng tw 05/2010/TT-BNV

Cac Bo, Ban,
Nganh, Tinh,
Thanh phé, Té
chirc chinh tri
xa hoi

Cac thué bao
chirng thw sé

QUY TRINH PANG KY VA QUAN LY

DPuwoc quy dinh tai
Théng tw sb
05/2010/TT-BNV
ngay 01/07/2010
cua BO NO6i wvu
“Huwdng dan vé
cung cap, quan ly
va sr dung dich
vu chwng thuc
chir ky sd chuyén
dung phuc vu cac
co quan thubéc hé
thdng chinh tri”

yey



sk /cAc DICH VU CHUNG THUC SO

o CAa?jp madi, tam dung, gia han, thu hoi chi’ng thu
sO

« CoOng b6 thong tin vé ching thu so, danh sach
thu hoi (Certificate Revocation List - CRL)

- Kiém tra trang thai ching thu truc tuyé&n (Online
Certificate Status Protocol - OCSP)

- Cung cép thdi gian déng bd chuan cho cac may
tinh s dung dich vu chirng thuc s6 (Network
Time Protocol - NTP)

- Cung cap dau thdi gian cho cac giao dich
(TimeStamping Authority — TSA)
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/ MOT SO KET QUA TRIEN KHAI (2007-2012)

. Giai doan 2007-2009: Trién khai dién hep ching
thuc sO cho cd quan Pang va mot s6 cd quan
B6/Nganh, thi nghiém cac giai phap va Ung dung
ching thuc chr ky so

- Giai doan 2009-2012: Trién khai md& rdng Ung
dung ching thu sO, ch{r ky sO cho cac cd quan
Pbang, Nha nudc
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LPNG DUNG CHUNG THUC SO bA TRIEN KHAI
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K

Bo Taichinh /~\ 4
g\ ;U’ng dung Hai quan

\\ Bao cao thanhtra

{:Mj Cép phat quan ly chirng thwsé

" Dichvy chirng thirc CKS

ife )Bo cong cu ky sé GCA-01 )Bao mat thw dién i

( 'Bao mat CSDL dang vién

,

Cac co quan 'x /JBao mat HSCB
Pang

( ?Moblle PKI

(\ ‘ePastport, e-Driver License, elD,...

C\}Cép giay phép dién twr
"~ -Cuc Tansé

Bo TT&TT

f/\ - - . a s
- Bao mat thwdién tw

Bo Cong an

Vs

. Bao mat thw dién tir

N

.

4
L‘\w/

' Bao mat VOffice

| Béo mét thwdién tir

(Jj Bao mat NetOffice

/)Quan ly van ban
D

Bao mat website, portal Bo Ngoai giao

Tinh D . Giay phép laixe




Xac thuc & Bao mat

LPNG DUNG CUA HE THONG CHUNG THUC SO
CHUYEN DUNG TRONG CHINH PHU BIEN TU
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/ LPNG DUNG TRONG GIAO DICH CUA CAC
CO QUAN CHINH PHU

« Xac thuc
— Ky s6/xac thuc van ban dién tu, thu dién tu

— Ky s6/xac thuc dir liéu trong phan mém diéu hanh tac
nghiép

— Xac thuc dinh danh ngudi s& dung cho cac hé thong
phan mém, cong thong tin dién tl, dich vu cong

- Bao mat
— Ma hoa/Giai ma van ban dién tu, thu dién tu

— Thiét [ap cac kénh truyén dir liéu mat cho phép ngudi
dung lam viéc tu xa

— Ma hoa/Giai ma di lieu gui nhan trong cac hé théng
phan mém diéu hanh tac nghiép

. weo702  http://cagovvn AP 7



/ (’NG DUNG CHO DICH VU CONG MUC 1

« Dich vu cong truc tuyén muc 1: Bao dam cung
cap day du cac thong tin vé thu tuc hanh chinh
va cac van ban lién quan dén thu tuc hanh chinh

- Ung dung chirng thuc so6:

— C&p ching thu s cho cac cdng théng tin dién tir, trang
diéu hé]nh tac nghiép, may chu thu dién t&r, may chu
VPN dé dam bao tinh xac thuc cua cd quan cung cap
dich vu

— Ky s6 dam bao tinh toan ven va chinh xac cua cac van
ban lién quan dén thu tuc hanh chinh
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/ (’NG DUNG CHO DICH VU CONG MUC 2

« Dich vu cong truc tuyén muc 2: la dich vu cong
truc tuyén muc 1 va cho pheép ngudi su dung tai
cac mau van ban va khai bao hoan thién ho sc
theo yéu cau. HO so hoan thién gui theo dudng
buu dién.

. Ung dung chirng thuc so6:

— Nhu muc 1

— Ky s6 dam bao tinh toan ven va chinh xac cta cadc mau
van ban
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S / (’NG DUNG CHO DICH VU CONG MUC 3

« Dich vu cong truc tuyén muc 3: la dich vu cong
truc tuyén muc 2 va cho pheép ngudi su dung
dién va gui truc tuyén cac mau van ban dén co
quan, td chlc cung cdp dich vu. Cac giao dich
dugc thuc hién trén moi truéng mang. Két qua
tra truc tiép tai ¢ quan, td chlc cung cdp dich
vu.

- Ung dung chirng thuc s6:

— Nhu mutc 2

— Ky dién tu trén cac giao dich gilia Cong dan, Doanh
nghi€p va cd quan, to chlc cung cap dich vu
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/ (’NG DUNG CHO DICH VU CONG MUC 4

« Dich vu cong truc tuyén muc 4: la dich vu cong
truc tuyén muc 3 va cho phép ngudi su dung
thanh todn 1& phi truc tuyén. K&t qua co thé tra
truc tuyén.

. Ung dung chirng thuc so6:

— Nhu muc 3
— Ky dién tu cac ching tu thanh toan
— Ky dién t’ két qua tra vé cho ngudi sUr dung
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SAN PHAM NG DUNG

CHUNG THUC SO

BO GCA-01: ky sO, bao
mat cac tai liéu dién tu
(Word, PDF, emalil,...)
BO PKI Toolkit: trg gitip
cac co quan don vi tu
tich hgp chir ky s0,
ching thu s6 vao cac
U'ng dung chuyén nganh
cla minh

BO phan mém ky web:
trg giup tich hop chir ky
sO vao cac Ung dung
web-based cua cac co
quan thuoc hé thong
chinh tri

PKI Aplications

H
b Cl_

GGGGGG

PKI Toolkit

Web Signing

Xac thwc va bao mat tai liéu
PDF

Xac thwe va bao mat tai liéu

-] MS Office (Word, Exel,...)

Xac thyc va bao mat tép dir
liéu (dinh dang bat ky)

£4 bBéo mat 6 dia cirng, USB

= | Xac thwc va bao mat thw dién tor

B PKI Toolkit dé phat
trién cac trng dung ky s6

Web Signing

&

Ky sé va xac thwc webform

Ky s6 va xac thwe chiv ky s6

Sign/verify
Server

=i

o

tap trung




Xac thuc & Bao mat

KE HOACH TRIEN KHAI UNG DUNG
CHUNG THUC SO
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oz / MUC TIEU BEN 2015

Mot so chi tiéu tai Quyét dinh 1605/QbP-TTg

60% cac van ban, tai liéu chinh thic cua cac ¢ quan nha nudc sé dugc
trao d6i hoan toan dudi dang dién tur.

50% ho sd khai thué cia doanh nghiép va ngudi dan dudc n6p qua mang.
90% cd quan Hai quan trién khai thu tuc Hai quan dién tur.

30% sO ho sa dé nghi cap gidy phép xay dung dugc ndp qua mang.

MOt soO yéu cau cua Thu tudng tai Chi thi 15/CT-TTg:

Van ban dién tr ap dung chir ky so thi khong phai dung van ban giay
NEu s dung van ban giay phai gui kém van ban dién tur

Ban Cd y&u Chinh pht phai khan trugng phat trién va nang cao néng luc
ma rong hé thong CA.

Bao dam cung cap dich vu chifng thuc theo yéu cau thuc té cia cd quan
nha nudc cac cap.

Quan diém: tng dung rong rii chit ky sd vdi cac dbi tuong khac nhau,
trong nhiéu ung dung, phuc vu nhiéu muc tiéu.

o702 http://cagovvn A F 2w



/Ké' HOACH THUC HIEN

Phat trién va ndng cao nang luc phuc vu cua Hé thdng
chirng thuc chir ky s6 chuyén dung phuc vu cac cc quan
thuoc hé thong chinh tri
— Pam bao ha ting hién dai, chudn hoda, hoat déng 6n dinh,
phuc vu sb lugng I6n yéu cau vé dich vu chi’ng thuc
— DPam bao nang luc van hanh va duy tri hé thong
— DBam bao quy trinh dang ky va quan ly hdp ly, nhanh chdéng
phuc vu viéc ing dung ch{r ky s6 cho cac cd quan nha nudc

— Pam bao cac tién ich va céng cu phuc vu viéc trién khai chi ky

sO trong cac hé thong quan ly van ban va diéu hanh
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KE HOACH THUC HIEN (Tiép theo)

Xay dung 16 trinh, huéng dan viéc 'ng dung CKS trong
cac co quan nha nudc cac cap (Phoi hop vai Bo TT&TT)
— Can cU vao ké hoach &'ng dung cong nghé thong tin cua cac ca
quan nha nudc xay dung [0 trinh bao dam vé s6 lugng ching
thu s6 va dich vu chirng thuc chir ky s6
— Ph&i hdp véi cic cd quan nha nudc dé hudng dan viéc Uing
dung ch{ ky s6 vao hé théng thu dién tlr, cong thdng tin dién
tir, hé thong quan ly van ban va diéu hanh tac nghiép, cac Ung

dung chuyén nganh
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KE HOACH THUC HIEN (Tiép theo)

Xay dung quy trinh, tiéu chuan ap dung chir ky sé

.+ Xay dung quy trinh 'ng dung va trién khai chirng thu s6 trong cac co
quan nha nudc

« Xay dung quy trinh tich hgp ching thu s6, chir ky s6 vao cac hé thdng
phan mém Ung dung.
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Xac thuc & Bao mat

KET LUAN
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Ha tang chdng thuc dién tu la nén tang cd ban dam bao an
toan cho Chinh phu dién tlr. Trong cac van ban ctia Nha nuéc
VE u’n% dung CNTT déu giao nhi€ém vu cho Ban Cd yéu Chinh

Ehu phoi hdp véi cac cg quan, BO, nganh co lién quan thuc
ién trach nhiém dam bao an toan va bao mat thdng tin, ddc
bi€t trong viéc ng dung va trién khai chir ky s6 trong cac o
quan nha nudc.

- V& mat ky thuat va cong nghé, Ban Ca yéu Chinh phu d3 san

sang cung cap, tu van, ho trg Ky thuat € trién khai 'ng dung
chii ky s chuyén dung Chinh phu.

D€ nghi cac co quan Nha nugc phdi hgp véi Ban Ca yéu Chinh
Ehu trong viéc xay dung k€ hoach Ung dung CNTT dé tich
cfph trién khai bao mat va chir ky s8 cua cd quan, don vi
min
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Xac thuc & Bao mat

XIN CHAN THANH CAM ON!
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